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1.AMAC:

Bu gUvenlik politikasi, etkin ve yerlesmis bilgi teknolojileri glvenlik sirecleri ve prosedUrleri araciligiyla saglik
hizmetlerinden faydalanan vatandasa ait bilgilerin ya da kurumsal hizmetlerin icra edilmesi esnasinda
edinilen bilgi ve kaynaklarin givenligini, bUtinlGGUNG ve kullanilabilifigini saglamayr amaclamaktadir.

2.KAPSAM:

Kurumumuz, hizmet verdigi vatandaglann kayit altina aldigi her t0rlU bilgisini, kendisine emanet edilmis bir
deger oldugu vizyonuyla korumakla mukellef oldugunun bilinciyle hareket etmektedir. Bu surefle
gerceklestirilen faaliyetlerin ifasini verilen hizmetlerin etkin, gUvenilir ve kesinftisiz bir sekilde yUrotuimesi;
edinilen bilgilerin bUtinlGGunun, tutarliiginin, guveniliriginin saglanmasi icin uygun bilgi sistemleri ortaminin
tesis edilmesi, bu bilgi sistemlerinin kullaniimasindan kaynaklanacak risklerin kontrol edilmesi ve tUm bu
hususlarda gerekli tedbirlerin alinmasi usul ve esaslar Gzerine kurmustur.

3.HEDEFLER:

3.1. Bilgi guvenligi standartlarnnin gerekliliklerini yerine getirmek,

3.2. Bilgi guvenlidi ile ilgili tUm yasal mevzuata uyum saglamak,

3.3. Bilgi varliklarina yénelik riskleri tespit etmek ve sistematik bir sekilde riskleri ydnetmek,

3.4. BGYS'yi sUrekli gdzden gecirmek ve iyilestirmek,

3.5. Bilgi guvenligi farkindaligini artirmak icin teknik ve davranissal yetkinlikleri gelistirecek sekilde egitimler
gerceklestirmek.

4. YONETIMSEL SUREGLER:

4.1. Ust Ydnetim Bilgi GUvenligi TaahhidU
BGYS'nin tUm sUrecleri icin gerekli yonetimsel destek ve kaynaklar saglanir.

4.2. Bilgi GUvenligi Faaliyetlerinin Nasil YOrGtUlecegi
Kurum bilgi givenligi faaliyetlerinin etkin olarak yGritiimesi maksadiyla yaygin olarak kabul gbéren bilgi
guvenligi standartlar, ilgili yasa, mevzuat ve yonetmeliklerin gerektirdigi sartlara yénetim tarafindan
uyulacak, ilgili taraflarca uyulmasi saglanacaktir. ic baglamda belirtilen unsurlar, ilgili standart, mevzuat
ve ydénetmeliklerin getirdigi sorumluluklara uymakla yokimlodUr.

4.3. Kurum Bilgi GUvenligi Organizasyonunun Olusturulmasi
Bilgi yonetimine iliskin faaliyetlerin yOrGtGlmesi ve koordinasyonuna yénelik sorumlular belirlenerek
gorevlendirmeleri yapilmis ve sorumluluklarn fanimhdir.

4.3.1.Bashekim Yardimcisi:
Bilgi yonetimine iliskin sUreclerin gGvenli bir sekilde yUrutUlmesi ve koordinasyonuyla ilgili tUm konulardan
sorumludur. Genel isleyisle ilgili sorunlarn tespiti ve ¢dzUme ulastinimasi, yeni uygulamalarnn yUrGrlige
konmasi vb. konularda ilgili kisileri organize ederek sureci takip eder. Sonuclan Bashekime raporlar.

4.3.2.M0dUr Yardimcis:
Genel isleyisle ilgili sorunlarin tespiti ve ¢c6zUme ulastinimasi, yeni uygulamalarn yGrorlige konmasi vb.
konularda Bilgi islem Birim Sorumlusu ile koordineli calisarak sGrecin takibini yapar.

4.3.3.Bilgi islem Birim Sorumlusu:
Bilgi ybnetimine iliskin tUm suUreclerin  takibi, gelistiriimesi karsilasilan donanimsal ve yaziimsal
problemlerin ¢cdzilmesi , yeni uygulamalann hayata gecirimesi vb. konularda firma personelini
koordine ederek calisir. SUrecle ilgili MUdAUr Yardimcisina bilgi verir.

4.3.4.Firma Sorumlu Personeli:
Bilgi ydnetim sistemi ile ilgili yaziimsal ve donanimsal olarak karsilasilan sorunlarin , gerektiginde yazilim
firmasi merkeziyle irtibata gecerek ¢c6zllmesini saglar. Sureclerle ilgili Bilgi islem Birim Sorumlusu ile
koordineli olarak ¢alisir.

4.4, Bilgi GUvenligi Egitim Programlarnin Yapilmasi
Kurum genelinde tUm personeli kapsayacak sekilde, surekli guvenlik bilincinin, kurumsal guvenlik
kOItOronOn  olusturuimasina ve korunmasina yardimci olacak bilgi guvenligi egitimi yillik egitim
programinda yer almaktadir.

5.ELEKTRONIK POSTA GUVENLIGi:

Kurumumuzda gérev yapan personel tarafindan gorevleri geredi yUrUtilen kurumsal is ve islemlerde,
*@saglik.gov.ir uzantili kurumsal veya tuzel e-Posta hesabi kullanilir. Kurumsal is ve islemler, kisilerin 6zel isleri
icin (Gmail, Hotmail gibi) internet hizmet saglayicilarndan alinan hesaplar Uzerinden yUritiimez.
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6.SOSYAL MUHENDISLIK VE SOSYAL MEDYA GUVENLIGi:

6.1.Sosyal mUhendislik, normalde insanlarin tanimadiklarn birisi icin yapmayacaklari seyleri yapmalarini
saglama sanati olarak tanimlanir. Baska bir tanim ise insanoglunun zaaflanni kullanarak istenilen bilgiyi,
veriyi elde etme sanatidrr.

6.2.5Sosyal mUhendislik yapan koétu niyetli kisiler, sosyal medya ve analiz ydntemlerini kullanarak hedef kisiler
hakkinda bilgi foplarlar. Sonrasinda sosyal mUhendislik tekniklerini kullanarak insanlarn zaaflarindan
faydalanip istedikleri bilgilere ulasmak icin calisma yaparlar.

6.3.Sosyal mihendislik saldinlarindan korunmak igin kisisel olarak dikkat edilmesi gereken hususlar su
sekildedir:

6.3.1. Tasidiginiz ve islediginiz verilerin dneminin bilincinde olunuz.

6.3.2. Bilgilerin k&tU niyetili kisilerin eline gecmesi halinde olusacak zararlan dUsUnerek hareket ediniz.

6.3.3. Arkadaslarnnizla, cevrenizle paylastiginiz kayitlan secerken dikkat ediniz.

6.3.4. Ozellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde parola gibi ézel bilgilerinizi

kesinlikle paylasmayiniz.

6.3.5. Parola kisiye &zel bilgidir. Sistem yodneticiniz déhil telefonda veya e-Posta ile parolanizi hi¢ kimseyle

kesinlikle paylasmayiniz.

6.3.6. Olusturulan dosyaya erisecek kisiler ve haklarini, “bilmesi gereken” prensibine gbdre belirleyiniz ve

erisim konftrol tedbirleri uygulayiniz.

6.3.7. Verdiginiz erisim haklarini belirli dbnemlerde kontrol ediniz.

6.3.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri iceren ya da kuruma ait bilgilerin yer aldigi kagitlan,

k&gt kiroma makinesinde imha ediniz.

6.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gére teyit mekanizmasi kullaniniz.

6.3.10. Bilgisayarinizi yabanci bir kisiye kullandirmayiniz. Bu kisiler tarafindan bilgisayariniza takilacak olan USB

depolama aygitlan ya da harici disklerden bilgisayariniza zararl yazilim bulastirabilir.

6.3.11. Hediye olarak verilen USB depolama aygitlanni kullanmadan dnce mutlaka virls taramasindan

gegciriniz.

6.3.12. Kisisel saglk kayitlarinin (tUm tetkik sonuclar, hasta dosyalar, barkodlar, gézlem formlarn vb.) ézel

nitelikli kisisel veri kategorisinde oldugu ve 6698 sayill kanun ile 6zel koruma uygulanmasi gerektigi her

zaman dikkate alinmalidr.

6.3.13. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel bilgileri ile ilgili aciklama

yapllmamalidir.

6.3.14 Hasta dosyalari, hastanin tedavi sGrecine danhil olan saglik profesyonelleri/ calisanlar disinda kimseyle

paylasiimaz. Kolay ulasilir yerlere konulmaz.

6.3.15. Saglik Bilgi Yénetim Sistemi (SBYS) programlarinda kullanilan parolalar kimseyle paylasimaz.

6.4. Kisisel Sosyal Medya Givenligi:

6.4.1. Sosyal medya hesaplarina giris icin kullanilan parolalar ile kurum icinde kullanilan parolalar farkl

secilir.

6.4.2. Kurum ici bilgiler sosyal medya ortamlarnnda paylasimaz.

6.4.3. Kuruma ait gizli bilgiler, resmi yazilar, ¢esitli gelismeler sosyal medya ortaminda yayimlanamaz.

6.4.4. Egitimlerde sosyal medya gUvenlidi ile ilgili hususlara yer verilir.

7.ERiSIM KONTROL POLITIKASI:

Erisim kontrolunUn amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erisimlerin kisitianmasi, sadece yetki
verilen kisilerin kontrollG ve kayit altina alinarak bilgiye erismesine imkan verecek bir sistemin tesis edilmesidir.
Erisim kontrolG ile ilgili hususlar , BY.PR.O1 Bilgi Yénetim Sistemi ProsedUrinde aynintili olarak aciklanmistir.

8.BiLGIi SINIFLANDIRMA /GIZLiLiIK DERECELERININ VERILMESi:

8.1. Kurum bilgi varlklar, icerdikleri verilerin hassasiyeti, kurum icin tasidiklan dnem ve yasal zorunluluklar
dikkate alinarak uygun bir sekilde siniflandinlir/gizlilik derecesi verilir.

8.2. Bilgi varlklanna (resmi yazilar ddhil) verilecek gizlilik dereceleri icin 13/05/1964 tarihli ve 6/3048 sayili
Bakanlar Kurulu karan ile yoOrOrlige giren “Gizlilik Dereceli Evrak ve Gerecin Guvenligi Hakkindaki
Esaslar” dikkate alinir. Buna gore;

8.3. izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasimasi durumunda kisi givenlidi veya
milli gbvenlik agisindan sayginlk ve cikarlanmiza hayati derecede zararlar verebilecek, yabanci bir
devlet icin faydalar temin edebilecek ve guUvenlik bakimindan olaganustl sonuclar dogurabilecek
bilgiler “cok gizli”,
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasimasi durumunda, kisi givenlidi veya
milli gUvenlik acisindan, sayginlk ve cikarlanmiza bUyUk zarar verebilecek, yabanci bir devlet icin
faydalar temin edebilecek 6zellikler tasiyan bilgiler “gizli”,

izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasimasi durumunda, kisi givenlidi veya
milli guvenlik acisindan sayginlik ve menfaatlere zarar verebilecek, yabanci bir devlet icin faydalar
tfemin edebilecek bilgiler “&zel”,

icerdigi bilgi itibanyla COK GizLi, GizLi veya OZEL gizlilik dereceleriyle korunmasi gerekmeyen, ancak
bilmesi gerekenler disindaki kisiler tarafindan bilinmesi durumunda gercek ve tizel kisilerin itibarni
sarsacak bilgiler *hizmete &zel” olarak siniflandirilir.

Cok gizli gizlilik dereceli evrak ve dokimanlar, Kurumun en Ust dUzey yoneticisi tarafindan belirlenen ve
yazl olarak goérevlendirilen kisi veya kisilertarafindan hazirlanir ve &zel usullere gére dagitimi yapilir. Bu
fip evrak ve dokUmanlar korumall odalarda, kasa, ¢elik masa veya diger tipte celik dolaplar icinde
muhafaza edilir.

Gizli, 6zel ve hizmete &zel evraklann gizlilik derecesi, yaziyl hazirlayan makam tarafindan tayin edilir.
Gizli ve 6zel evraklar kilitli celik dolaplarda, hizmete dzel evraklar ise masa gdzlerinde kilitli olmak sartiyla
muhafaza edilir.

Yukanda siralanan gizlilik derecelerinden hichbirisi ile siniflandinimayan ve 6zel bir koruma gerektirmeyen
evrak ve dokUmanlar, “tasnif disi” olarak kabul edilir.

Tasnif disi bir gizlilik derecesi olmayip, evrakin yukanda siralanan gizlilik derecelerinden hic biri ile
siniflandinimamis oldugunu belirtir. Tasnif disi belgeler icin herhangi bir erisim kisitlamasi yoktur.

8.10. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirlan belgelerin, elektronik

ortamda hazirlanmasi ve dagitiimasi ile ilgili hususlar icin Saglik Bakanlidi Elekironik Belge Yonetim
Sistemi Yonergesinde belirtilen kurallar uygulanir.

9.FiZIKSEL VE CEVRESEL GUVENLIK:

9.1.GUvenli Alanlar:
9.1.1. Fiziksel ve cevresel gUvenlik tedbirlerinin belirlenmesi ve uygulamaya alinmasinin dn kosulu hassas

veya kritik bilgi ve bilgi isleme tesislerini barndiran guvenli alanlarn tespit ediimesi ve bu alanlarin
guvenlik sinirlarinin fanimlanmasidir.

9.1.2. GUvenlik sinirlan belirlenirken kademeli bir yaklasim kullanilir. Gerekiyorsa ic ice guvenli alanlar

olusturularak daha hassas ve kritik bilgilerin islendigi alanlara erisim icin birden fazla fiziksel sinirdan
gecilmesi zorunlu hale getirilir.

9.1.3. GUvenlik sinirlan belirlenirken kisilerin kontrolsuz olarak giris cikis yapabilecekleri herhangi bir bosluk

bulunmamasina dikkat edilir. Bu tUr bosluklarnn kapatimasi/korunmasi icin ilave tedbirler alinr.

9.1.4. GUvenli alanlar sadece yetkili personele erisim izni verilmesini temin etmek icin uygun giris kontrolleri

ile korunur.

9.1.5. Géreceli olarak daha az hassas varlklann yer aldigi dis gbvenlik sininnda alinan guvenlik tedbirleri ile

kritik varliklarin yer aldigi ic guvenlik sinirlanndaki tedbirler farklilastirlir.

9.1.6. Sunucu odalari, guvenlik kontrol merkezleri, arsiv odalar vb. hassas bilgilerin islendigi veya saklandidi

alanlar kolayca ulaslamayacak yerlere kurulur. Bu alanlara erisim uygun yodntemler kullanilarak
sinirlandirilir.

9.1.7. Giris/cikis yapilan yerler ve ortak kullanim alanlan gbvenlik kameralari ile kayit altina alinir.

9.2.Ekipman Guvenligi:

9.2.1. Hassas bilgiler iceren bilgi, belge ve evraklar masa Uzerlerinde ya da kolayca ulasilabilir yerlerde

aclkta bulunduruimaz. Bu gibi bilgi ve belgeler kilitli dolap, ¢elik kasa ya da arsiv odasi gibi fiziki
korumasi olan gUvenli alanlarda muhafaza edilir.

9.2.2. Yetkisiz kisilerin erisiminin engellenmesi icin bilgisayar basindan ayrima durumunda ekran kilitlemesi

yapllir. Otomatik ekran kilittemesi devreye alinr.

9.2.3. Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi gibi bilgiler ekran Ustlerinde

veya masa Ustunde bulundurulmaz.

9.2.4. Kullanim 6mrU sona eren, artik ihtiyac duyulmadigina karar verilen bilgiler imha edilir.
9.2.5. Faks makinelerine gelen yazilar surekli kontrol edilir ve makinede yazi birakimamasi icin tedbir alinir.
9.2.6. Her tUrlG bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular, kisisel bilgisayarlar ve

benzeri cihazlar yeftkisiz kisilerin erisebilecedi bir sekilde parola korumasiz ve fiziki olarak givensiz bir
sekilde gozetimsiz birakimaz.

9.2.7. Fotokopi ve diger cogaltma teknolaojilerinin (tarayici, sayisal kamera vb.) yetkisiz kullanimini dnlemek

icin uygun idari ve teknik tedbirler alinr.
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10.VARLIK YONETIMI:

BGYS kapsaminda varlik envanterine esas olan varlik kategorileri asagidaki gibidir.

10.1. Is SUrecleri: Kurumsal bilgi varliklarinin kullanildidi, cesitli vasitalarla hassas bilgilerin yogun olarak
islendigi is sUrecleri (hasta kabul, heyet islemleri, tibbi kayit arsiv vb.).

10.2. Kurumsal Bilgi Varlklar: Elektronik veya k&gt ortamda tutulan hasta kayitlan, personel kayit ve
dosyalari, kurumsal evraklar, bilgisayarlarda saklanan ve kurum icin degeri olan veriler, raporlar,
listeler, cizimler, veri tabanlan, veri tabani yedekleri, faturalar, sdézlesmeler, teklifler, telifler, lisanslar vb.

10.3. Yazilimlar: isletim sistemleri, ofis uygulamalar, HBYS yazimlan, laboratuvar yaziimlar, tibbi
gorunttleme yazilimlar, kurumsal yaziimlar vb.

10.4. Fiziksel wvarlklar: Sunucular, masaustU  bilgisayarlar, tasinabilir bilgisayarlar, depolama  birimleri,
yedekleme birimleri (kasetler, hard diskler vb.), aktif cihazlar (anahtarlama cihaz, gbvenlik duvar,
ybnlendirici, ag erisim cihaz, anahtar, modem, erisim noktas vb), fakslar, fotokopiler, yazcilar,
santraller, telefonlar, evrak imha cihazlan, aga bagl olarak calisan veya aga baglanma arayUzleri
olan tibbi cihazlar vb.

10.5. insan Kaynaklar: Calisanlar

10.6. Altyapi: Yapisal ve elekirik kablolama altyapisi, UPS, jeneratér, iklimlendirme, giris/cikis kontrol
sistemleri, kamera sistemleri, yangin, duman uyarn sistemleri, yangin séndirme sistemleri, destek
techizati vb.

10.7. Mekanlar: Yonetim ve hizmet odalari, sunucu odalari, arsiv odalar, tibbi kayit saklama odalar vb.
Bilgi guvenligi yetkilisince, gérevlendirilen ekip ile birlikte kurumun is surecleri analiz edilir. Basta tasinir

mal sorumlulan olmak Uzere, teskilatta yer alan diger birimlerin birim sorumlular ile birlikte calisimak

suretiyle, bilgi varliklannin envanteri belirlenir.

Envanter belirleme islemi bir kez yapilan ve tamamlanan bir is degildir. Hazirlanan envanterin yazili
hale getirimesi, farkll kaynaklardan (Cekirdek Kaynak Yoénetim Sistemi/CKYS, Malzeme Kaynak Y&netim
Sistemi/SBYS vb.) dogdrulugunun kontrol edilmesi ve surekli olarak guncel tutulmasi gerekir. Envanter tespit
sUreci, bir déngu seklinde, periyodik olarak yapiimasi gereken bir faaliyettir.

11.HABERLESME GUVENLIGI:

11.1. Ag Guvenligi:
Daha gUvenli bir ilefisim ortami saglamak maksadiyla ilimizdeki hastaneler ve Saglik MUdUrligu  genis
alan agi baglantilan ve internet erisimleri SBA Uzerinden saglanir. Aga bagl saglik tesislerinin internet
erisimleri il toplama noktasinda bulunan internet baglantisi Gzerinden gerceklestirilir. Bu noktada sinir
gUvenlidi icin tesis edilmis olan gUvenlik duvarnin yénetimi, il Saglik MidUrigince goéreviendirilen
personel tarafindan yapilir.
11.2. Kablolama GUvenligi:
11.2.1. GUc¢ ve iletisim kablolar (ag kablolar, guc kaynagdi kablolari, telefon kablolari, vb.)
11.2.2. binalar arasi geciste yeraltinda, bina iclerinde kablo kanallar veya tavalar icerisinden gecirilir.
11.2.3. Kangsmanin (interference) olmamasi icin gug¢ ve iletisim kablolar fiziksel olarak ayrilir.
11.2.4. Hatal baglantilann olmamasi icin ekipman, kablolar ve prizler gérilebilecek bir sekilde etiketlenir ya
daisaretlenir.
11.2.5. Dagitim panelleri ve kenar anahtarlarnn konuldugu kabinler yetkisiz erisime karsi Kkilitli olarak
bulundurulur.
11.2.6. Bahse konu kabinlerin de kesintisiz gic kaynagi ve jeneratédr altyapisindan faydalanmasi saglanir.

12.YEDEKLEME POLITIKASI:

12.1. Verilerin yedeklenmesi is sUrekliliginin en temel prensipleri arasinda yer alir. Donanim arizalarn, yazilim
hatalarn, kullanicidan kaynaklanan sorunlar ya da dogal tehditler gibi nedenlerle veri kayiplar
yasanabilir. Basaril bir yedekleme islemi ve yedeklenen verinin intiyac aninda veri kaybi olmadan
kurtarlabilmesi veri yedekleme sistemlerinin en temel iki bilesenidir.

12.2. Yedekleme, ginde 4 defa yapilir( yedekleme islemi icin sistemin yogun olmadigi zamanlar secilir)

12.3. Yedekleme dosyalar HBYS'nin ¢calistigr sunucu haricindeki bir ortama alinir.

12.4. Yedekleme; harici bellek, tasinabilir kayit ortamlan veya ag Uzerinde calisan yedek sunucu gibi bir
ortamda saklanir.

12.5. Alinan yedekleme ortami, fiziksel olarak HBYS'nin Uzerinde calistigr alanlardan farkl bir alanda/ farkli
binada saklanr.

12.6. Veriler offline ortamlarda sUresiz olarak hastane ydnetimi tarafindan saklanir.

12.7. Yedeklemeler aracilidi ile yilda bir kez veri kurtarma testi uygulanir.

12.8. Yedeklemeden geri donUsum saglanip saglanmadigi ve veri kaybinin olup olmadigi kontrol edilir.
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13.KOTUCUL YAZILIMLARDAN KORUMA:

13.1.

13.2.

13.3.
13.4.

13.5.

13.6.
13.7.

13.8.
13.9.

Sunuculara yapilan erisimlerin raporlanmasi, mesai saati disindaki erisimlerin isaretlenmesi  gibi
detaylar gbdzlenir. Kullanicilara olmasi gerekenden fazla yetki tanmlanmaz.

BIOS gUncellemeleri takip edilir. Sunucularnn BIOS ayarlannin girisi parola ile korunur. Sunucularin
varsayllan olarak CD-ROM, DVD-ROM veya flash disk gibi harici kaynaklardan baslatiimasi engellenir.
Sunucu isletim sistemleri, guvenlik aciklarina karsi guncel tutulur.

Vir0s vb. zararl yazilimlardan korunmak ve kurumsal bilgilerin kurum disina sizmasini engellemek
amaciyla gerekiyorsa USB bellek gibi tasinabilir cihazlann kullanimi engellenir.

Gelistirme ve test ortamlar esas calisma ortamindan ayrilir. Yapilimasi planlanan islemler éncelikle test
orfaminda denenir.

Sunucularda yapilan islemlerin iz kayitlanna erismek icin olay gunlUkleri (event logs) tutulur.

TUm bilgisayarlar lisansl anti-virds yaziimi ile korunur. Anti-vir0s yaziiminin virGs veritabani guncel
tutulur.

Sunucu ve sistem gUvenligini saglayabilmek icin lisansli yazilimlar kullanilir.

ic erisim gUvenlidi icin her bilgisayarda masaUstU erisim sifreleri ve HBYS kullanici kodu ve sifreleri
kullanilir.

14 KRIiPTOGRAFiK POLITIKALAR:

14.1.

14.2.
14.3.

Kurumumuzda tom resmi yazismalar Elektronik Belge Yonetim Sistemi Uzerinden yapimaktadir. imza
yetkisi olan yoneticilerimiz , sayisal serfifika (e-imza) kullanarak evrak imzalamaktadir.

Hekimlerimiz recetelerini e-imza kullanarak imzalamaktadir.

Kullanicllarnn  ara yuze baglanmak icin  kullandiklan sifreler, sifreli bicimde veri tabaninda
saklanmaktadir. Veri tabani sistem loglar gerektiginde hastane yénetimi tarafindan izienmektedir.

15.KiSISEL BILGILERIN MAHREMIYETi VE KORUNMASI:

15.1.

15.2.

15.3.

15.4.

Kurumumuz calisanlan ve vatandaslar tarafindan tespit edilen Saglik Bakanh@ ile ilgili her t0rlG bilgi
guUvenligi ihlal olayl https://bilgiguvenligi.saglik.gov.ir/ adresinde yer alan merkezi ihlal bildirim
sistemine girilir.

Kisisel verilerin islenmesine iliskin sUreclerde 6698 sayili kanunda yer alan usul ve esaslara uygunluk
saglanmalidr.

Veri tabani Uzerinde Hasta kayit loglar, Hasta Hizmet loglan, Hasta Fatura Loglan, Hasta Poliklinik
loglan, Tanimlama Loglarn, Hasta Dosya loglar, Veri tabani oturum loglar, Saglik kurulu kayit loglari
kayit altina alinmaktadir.

Hastalarla ilgili her t0rl0 kaydin kim tarafindan, hangi tarinte girildigi, ulasma, degistirme bilgisi hastane
bilgi islem programi log kayitlarn altinda tutulmaktadir.

16.TEDARIKCI iLISKILERi:

16.1.

16.2.

16.3.

16.4.
16.5.

Saglik kuruluslarnda kullanilacak tOm SBYS yazilimlarinin Bakanlik tarafindan yayimlanan saglik bilisimi
standartlarina ve veri géonderim servislerine uyumlu olmalarn gerekmektedir. SBYS Ureficisi firma,
Bakanlik tarafindan talep edilen gelistirmeleri ve gincellemeleri belirtilen sureler icerisinde sistemlerine
yansitmakla mukelleftir.

SBYS yaziim Ureficileri, Bakanlik Kayit Tescil Sistemine (KTS) kayit olarak akredite olurlar.Hizmet alinan
firmanin KTS'ye kayitl olmasi sarti aranmaktadir. KTS'ye kayit olan SBYS yaziim Uretficileri Bakanlik
tarafindan yayimlanan saglik bilisimi standartlanna uygunluk acisindan denetlenir.

Hastaneye destek hizmeti veren firmanin dis ortamdan ic orfama hangi durumlarda erisim yapacagi
hakkinda hastane tarafindan onaylanmis gizlilik sézlesmesi mevcut olup dis ortamdan ic ortfama
erisimler kayit altina alinmaktadir.

Tedarik hizmeti alinan SBYS firmasinin kurum icerisinde calisan personeliyle gizlilik sézlesmesi imzalanir.
Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse, verilerin tamami (orijinal veri
tfabani formatinda) ve VEM goérUntUleri kolay ve sorunsuz okunabilir bir medya ortaminda, 3 (U¢g)
kopya halinde saglik kurulusuna teslim edilmek zorundadir.




